
Vereinbarungzur Verlängerungder Gesamtbetriebsvereinbarung„Über die Einsicht
InpersonenbezogeneundpersonenbeziehbareDatenbestände.“vom24.01.2013zwi-

schenderUnternehmensleitungderBayerAG,derCovestroDeutschlandAGunddem
GesamtbetriebsratBayer

UnternehmensleitungundGesamtbetriebsratBayervereinbarendieunbefristeteFortgeltung
der obengenanntenGesamtbetriebsvereinbarung"Überdie Einsichtin personenbezogene
undpersonenbeziehbareDatenbestände".Nr.VIII."Schlussbestimmungen"derobenge-
nanntenGesamtbetriebsvereinbarungwirdimHinblickaufdasbishervereinbarteBefris-
tungsende(30.06.2014)insoferneinvernehmlichabgeändert.WeitereÄnderungenergeben
sichnicht.

DieBetriebsparteienstimmenjedochdarinüberein.dassgeplanteVeränderungenimBayer
undCovestroITUmfeldweitereAnpassungendergenanntenGesamtbetriebsvereinbarung
notwendigmachenwerden.DieBetriebsparteienwerdendaherzeitnahzusammenkommen‚
umübereineÜberarbeitungderGesamtbetriebsvereinbarungzu verhandeln.

DieseVereinbarungtrittmitUnterzeichnung;inKraft.

Leverkusen‚den14.10.2015

CovestroDeutschlandAG-HRDeutschland

GesamtbetriebsratBayer



Gesamtbetriebsvereinbarung

überdieEinsichtin
personenbezogeneundpersonenbeziehbareDatenbestände

Präambel

PräventionundAbwehrvonäußerenundinnerenGefahrengehörenzudenKernaufgabenderfür
SecurityundComplianceverantwortlichenStellendesUnternehmensMaßnahmenderGefahren-
abwehrbetreffeninverstärktemMaßeinsbesonderedieBereichederEDVundderIT.Dabeisinddas
berechtigteInteresseeinSchutzdesUnternehmensebensowiedieberechtigtenInteressenderBe-
schäftigtenundderVertraulichkeit derDateninEinklangzubringen.

ImBayer-KonzernwerdendiesbezüglicheEinsichtnahmeninsbesonderedurchdie

- Direktive2005„NutzungundÜberprufungdienstlicherE-Mail-SystemeimBayerkontern",
- Direktive 2008 „Authorizationsin Business Applications”
- Direktive2029„BearbeitungvonCompliance-Vorfällen“
- Direktive1396„Datenschutz“

beschriebenundgeregelt.Darinwirdregelmäßigauchauf dieBeteiligungderMitbestimmungsgre
mienverwiesen.DieseBeteiligungdesBetriebsratessolldurch vorliegendeGesamtbetriebsver-
einbarungnäherkonkretisiertwerden.

I. Geltungsbereich
DieseGesamtbetriebsvereinbarungwirdabgeschlossenfüralleBeschäftigtenderBayerAGsowie
kraftVollmachtdermitderBayerAGverbundenenKonzernunternehmenBayerCropScienceAG,
BayerMaterialScienceAG,BayerHealthCareAG,BayerPharmaAG,BayerAnimalHealthGmbH,
BayerBusinessServicesGmbH,BayerTechnologyServicesGmbH,BayerDirectServicesGmbH,Bayer
IntellectualProperty,derBayerMaterialScienceEnergiegesellschaftBrunsbüttelundPallasAG
[alleGesellschaftennachstehend„GESELLSCHAFTEN"genannt).
siegiltnichtfürLeitendeAngestellteiS.d.§5Abs.3BetrVGder GESELLSCHAFTEN.

II. Grundsätze

- Untersuchungen,beideneninsbesonderedesInternetverhalten,dasE-Mail-Postfachoder
derComputerinhalteineseinzelnenBeschäftigtenausgewertetwerdensoll(s.Ziff.IVbisIX
dieserGesamtbetriebsvereinbarung),sindbesonderssensibel.HierbeikönnenPersönlich-
keitsrechteoderdiePrivatsphärevonBeschäftigtenbetroffensein,sodassderartigeUnter
suchungenunterBeachtungderSchutz-undInformationsrechtederBeschäftigtendurchzu-
führensind.DabeisindUntersuchungen,die sichauf einenodermehrereBeschäftigtebezie-



hen,grundsätzlichobjektivundunterWahrungderberechtigtenInteressenderBetroffenen
sowiederWahrungderVerhältnismäßigkeitzufuhren.
Vertretungsregelung
DieVertraulichkeitderDatenistauchbeieinemnotwendigenbetrieblichenZugriffzuge-
währleisten,unteranderemdurchdieNutzungverbindlicherVertretungsregelungen,Für
längerfristigeAbwesenheitenundPersonalwechselsindtransparenteundeindeutigeVerfahr
rensweisen von den Führungsverantwortlichen der zuständigen IT-Administration festzu-
legenundallgemeinbekanntzumachen.DasSetzenoderLöschenvonStatusinformationen
(Abwesenheitsagentbzw.Lync-Notiz)kannaufschriftlichenAntragdesVorgesetztenumge
setzt werden. Ist dennoch ein dringender und betrieblich notwendiger Zugriff auf die Daten
einesabwesendenMitarbeitersnotwendig,sokannnachschriftlichemAntragdesVorgesetz-
teneinLesezugrifferteiltwerden,wobeiderBetroffene(diesgiltnichtbeibereitsausge
schiedenenBeschäftigten)informiertwird,bspw,übereineentsprechendeeMail.Inallen
Fällen ist der zuständige Betriebsrat imVorfeld einzubeziehen.

SonderregelungenfürbesonderePersonengruppen
Personengruppen,dieeinerbesonderenSchweigepflichtunterliegen,zumBeispielBetriebs-
rat,Jugend&Auszubildenden-, Schwerbehindertenvertretung,ärztlicherDienstundSozial-
beratungsindvomAnwendungsbereichdieserBetriebsvereinbarungausgeschlossen.InFäl-
lenhinreichendenVerdachtseinesstrafrechtlichrelevantenFehlverhalten:durchMitarbei-
tervorgenannterPersonengruppenistdieDateneinsichtnahmeunterBerücksichtigungbe-
sondererrechtlicherVoraussetzungenmöglich,diedemGesamtbetriebsratsvorsitzenden
bzw.demstellvertretendenGesamtbetriebsratsvorsitzendenimVorfeldmitgeteiltwerden
AuftraggebendeStelle
inderRegelwerdeninterneUntersuchungendurchGeschäftsleitung,ComplianceOrganisa-
tion‚CorporateAuditingCorporateSecurity‚RechtsabteilungoderHReingeleitetundge-
führt.
UntersuchendeStelle
DieEinsichtnahme inpersonenbezogeneDatenerfolgt durchCorporateAuditing,Corporate
Security,dieSecurityverantwortlichenderGesellschaftenoderlokaleSiteSecurity.Zielder
EinsichtnahmeunddieweiterenSchrittesindgemäßdieserGBVzudokumentieren.
istunklar,welcherStandortbetroffenistodersindmehrereStandortebetroffen,werdender
GesamtbetriebsratundderlokaleBetriebsratinformiert.SoweitindieserGesamtbetriebs-
vereinbarungvon„Betriebsrat“dieRedeist(undnichtanderweitigdefiniert),istdamit
der/dieVorsitzendedesjieweiligenlokalzuständigenBetriebsratsgemeint.IstderVorsitzen-
denichterreichbar,trittandessenStellesein/eStellvertreter/in.Gleichesgiltinanaloger
WeisefürdenGesamtbetriebsrat,soweitdiesereinzubeziehenist.
DieauftraggebendeStelleentscheidetüberArtundWeise,wiedieUntersuchungen
- unterBerücksichtigungdieserGesamtbetriebsvereinbarung- durchgeführtwerden.Dies
giltinsbesonderezurIdentifzierungeinesmöglichenVerursachersirnAnfangsstadiumder
UntersuchungenunterZugriffaufdiedazunotwendigenVerbindungsdaten.DerZugriffauf
personenbezogeneDatenerfolgtdurchdieuntersuchendeStelle,diedieweiterenSchritte
mit dem Betriebsrat in der im Folgenden beschriebenen Weise abnimmt.
EineunternehmensseitigveranlassteDatensicherungohneDatensichtungbedarfnichtder
ZustimmungdesBetriebsrats.



III. Ablaufbeschreibung der Kontrolle des lntemetverhaltens
1)AuswertungendesüberdielP-AdressedesPC-Anschlusseslaufendenlnternet-Datenstroms

einzelnerBeschäftigtersindzulässigwennderVerdachtaufeinFehlverhaltendesBeschäf-
tigtenoderaufeineunzulässigeNutzungbesteht,DiesistinsbesonderederFallbeidemVer
dacht,dassHandlungenbegangenwurden,diee eVertragsverletzungzuLastenderGE
SELLSCHAFTbeinhalten,straf-oderbußgeldrechtlicheFolgennachsichziehenund/oderzu
SchadensersatzforderungeneinerGESELLSCHAFToderDrittergegenübereinerGesellschaft
desBayer-Konzernsführenkonnen,

2) DieKontrollederlnternet-NutzungdarfnurdurchdleauftraggebendeStelleveranlasstwen
denHierbeibeantragtdieauftraggebendeStelle,unterausreichenderSchilderungdesSach-
verhalts und der Verdachtsmomente, die Kontrolle der Internet-Nutzung heim Konzern-
DatenschutzbeauftragtenundholtdessenZustimmungein.DieEntscheidungistmitdemzu
ständigenBetriebsratabzustimmen.

3) NachGenehmigunginformiertderKonzern-DatenschutzbeauftragtedieauftraggebendeStel-
leundleitetdenAntragzurDurchführungandieGeschäftsführungderBayerBusinessSer-
vicesGmbH(BBS)weiter.DieseveranlasstdieÜberprüfungderIP-Adressedesentsprechen-
denPC-Anschlusses.
AusschließlichvonderGeschäftsführungderBBSautorisierteAdministratorensindbefugt,
deruntersuchendenStelledenInhaltderAuswertungzurVerfügungzustellen.
BeiallennichtvonderausbetriebenenPC-AnschlüssenklärtderVorgesetztederAdministra-
toren,werderAnsprechpartnerfürdenjeweiligenPC-Anschlussistundsorgtdafür,dassdie
AdministratorenentwederperFernverbindungodervorOrtauf dieDatensicherungderent-
sprechendenIP-Adressezugreifenkönnen.DabeiwerdendemexternenBetreiberlediglich
diefürdieBereitstellungderAnalysenotwendigenDatenübergeben(Zeitraum,lP-Adressen
undUserlD).
DieDurchführungderAuswertungerfolgtunterHinzuziehungdesBetriebsrats,

4) AufBasisderDatensichtungsergebnisseentscheidetdieuntersuchendeStelle,nachBeratung
mitdemhinzugezogenenBetriebsratundHR,überdasweitereVorgehenundeineetwaig
notwendigeAnhörungdes/derBeschäftigtenzumSachverhalt.

5) DieUntersuchungsergebnissewerdenineinemschriftlichenBerichtfestgehalten.Dieunter-
suchendeStelleinformiertdenKonzern-DatenschutzbeauftragtenunddenBetriebsratspä-
testenszumAbschlussderUntersuchungüberdasErgebnis.HatsichderAnfangsverdacht
durchdieUntersuchungbestätigt,wirddiezuständigeHRFunktioneinbezogenunderhält
denUntersuchungsbericht.

6) DiefürdieAnalysebereitgestelltenDatensindnachAbschlussderUntersuchungzulöschen,
soweitsienichtalsBeweismaterialfüreinsichanschließendesbzw.zuerwartendesinternes
oderexternesVerfahrenerforderlichsind,

IV. Ablaufbeschreibung der Kontrolle des E-Mail-Postfachs
1) AuswertungendesE-Mail-PostfachseinzelnerBeschäftigtersind zulässig,wennderVerdacht

auf ein Fehlverhalten des Beschäftigten oder auf eine unzulässige Nutzung besteht. Dies ist
insbesonderederFallbeidemVerdacht,dassHandlungenbegangenwurden,dieeineVer-
tragsverletzungzuLastenderGESELLSCHAFTbeinhalten,straf-oderbußgeldrechtlicheFol-
gennachsichziehenund/oderzuSchadensersatzforderungeneinerGESELLSCHAFToder
DrittergegenübereinerGesellschaftdesBayer-Konzernsführenkönnen.



2) DieKontrolledesE-Mail-PostfachsdarfnurdurchdieauftraggebendeStelleveranlasstwer
den.HierbeibeantragtdieauftraggebendeStelleunterausreichenderSchilderungdesSach-
verhaltsundderVerdachtsmomentedieKontrolledesE-Mail-PostfachsbeimKonzern-
DatenschutzbeauftragtenundholtdessenZustimmungein.DieEntscheidungistmitdemzu-
ständigenBetriebsratabzustimmen.EineZustimmungsverweigerungistdurchdenBetriebs-
ratsachgerechtundzeitnahzubegründen

3) NachGenehmigunginformiertderKonzern-DatenschutzbeauftragtedieauftraggebendeStel-
leundleitetdenAntragzurDurchführungandieGeschäftsführungderBayerBusinessSer-
vicesGmbH(BBS)weiter.DieseveranlasstdieBereitstellungderbetreffendenE-Mailsund
ggf. der zugehörigen Verbindungsdaten.

AusschließlichvonderGeschäftsführungderBBSautorisierteAdministratorensindbefugt,
deruntersuchendenStelledenInhaltderAuswertungzurVerfügungzuStellen,DieDurch-
führungderAuswertungerfolgtunterHinzuziehungdesBetriebsrates.DerBetriebsratrea-
giertunverzüglich,

4) AufBasisderDatensichtungsergebnisseentscheidetdieuntersuchendeStelle,nachBeratung
mitdemhinzugezogenenBetriebsratundHR,überdasweitereVorgehenundeineetwaig
notwendigeAnhörungdes /derBeschäftigtenzumSachverhalt.

5) DieUntersuchungsergebnissewerdenineinemschriftlichenBerichtfestgehaltenDieunter-
suchendeStelleinformiertdenKonzern-DatenschutzbeauftragtenunddenBetriebsratspä-
testens zum Abschluss der Untersuchung über das Ergebnis. Hat Sich der Anfangsverdacht
durchdieUntersuchungbestätigt,wirddiezuständigeHRFunktioneinbezogenunderhält
denUntersuchungsbericht.

6) DiefürdieAnalysebereitgestelltenDatensindnachAbschlussderUntersuchungzulöschen,
soweitsie nichtalsBeweismaterialfüreinsichanschließendesbzw.zuerwartendesVerfah-
renerforderlichsind.

V, Ablaufbeschreibung der Kontrolle persönlich zugeordneterSpeicherbereiche
1) AuswertungenpersönlichzugeordneterServerlaufwerke,anderervergleichbarerSpeicher-

bereicheoderexternerSpeichermedieneinzelnerBeschäftigtersindzulässig,wennderVer-
dachtaufeinFehlverhaltendesBeschäftigtenoderaufeineunzulässigeNutzungbesteht.
DiesistinsbesonderederFallbeidemVerdacht,dassHandlungenbegangenwurden,dieei-
ne Vertragsverletzung zu Lasten der GESELLSCHAFT beinhalten, straf- oder bußgeldrechtliche
Folgen nach sich ziehen und/oder zu Schadensersatzforderungen einer GESELLSCHAFT oder
Dritter gegenüber einer Gesellschaft des Bayer-Konzerns führen können.

2) DieKontrollepersönlichzugeordneterSpeicherbereichedarfnurdurchdieauftraggebende
StelleveranlasstwerdenHierbeibeantragtdieauftraggebendeStelleunterausreichender
SchilderungdesSachverhaltsundderVerdachtsmomentedieKontrolledesbetroffenenSer-
verlaufwerksoderSpeicherbereichsbeidemKonzern-Datenschutzbeauftragtenundholt
dessenZustimmungein.DieEntscheidungistmitdemzuständigenBetriebsratmitderAb-
sichteinereinvernehmlichenLösungzuberaten.NachGenehmigunginformiertderKonzern-
DatenschutzbeauftragtedieauftraggebendestelleundleitetdenAntragzurDurchführung
an die Geschäftsführung der Bayer BusinessServices GmbH (BBS)weiter, Diese veranlasst ei-
neSicherungdernotwendigenDaten.

AusschließlichvonderGeschaftsführungderBBSautorisierteAdministratorensindbefugt‚
deruntersuchendenStelledieInhaltederAuswertungzurVefügungzustellen.DieDurch-
führungderAuswertungerfolgtunterHinzuziehungdesBetriebsrates,diesgiltauchfürDa-



VI.

VII.

ten,dieaufmobilerHardware(bspw.CD's,USB-Stick‚externeFestplatte,LaptopoderPC)
gespeichertsind.Kannnichtsichergestelltwerden,dassesdadurchzukeinerunnötigenVer-
zögerungdesVerfahrenskommt,istdieuntersuchendeStellealleindurchführungsberech-
tigt.

3)AufBasisderDatensichtungsergebnisseentscheidetdieuntersuchendeStellenachBeratung
mitdemhinzugezogenenBetriebsratundHRüberdasweitereVorgehenundeineetwaig
notwendigeAnhörungdes / derBeschäftigtenzumSachverhalt.

4) DieUntersuchungsergebnissewerdenineinemschriftlichenBerichtfestgehaltenDieunter
suchende Stelle informiert den Konzern-Datenschutzbeauftragten und den Betriebsrat spä-
testenszumAbschlussderUntersuchungüberdasErgebnis.HatsichderAnfangsverdacht
durchdieUntersuchungbestätigt,wirddiezuständigeHRFunktioneinbezogenunderhält
den Untersuchungsbericht.

5) DiefürdieAnalysebereitgestelltenDatensindnachAbschlussderUntersuchungzulöschen,
soweitsienichtalsBeweismaterialfüreinsichanschließendesbzw.zuerwartendesVerfah-
renerrforderlichsind.

Litigation
1) NebenderinZiff.IVundVbeschriebenenVerfahrensweisekanndieRechtsabteilungveran-

lassen,dasselektronischePostkörbeundpersönlichzugeordneteServerlaufwerkeundSpei-
cherbereichegesichertwerden,soweitdiesimRahmenvonanhängigenodermöglichen
Rechtsfällenbzw.behördlichenErmittlungenimIn- undAusland- etwanachUS-
amerikanischemRecht- zurVerteidigungoderDurchsetzungderInteresseneinerbayer-
Gesellschafterforderlichundrechtlichzulässigist,undnachdenfürdasentsprechendeVer-
fahrenrelevantenelektronischenDokumentendurchsuchtwerden.DiesgiltauchfürPost-
körbenichtmehraktiverMitarbeiter,vondenendieRechtsabteilungeineSicherungskopie
erhaltenhat.DierelevantenDokumentekönnendenProzessparteienimRahmendesge-
richtlichenoderbehördlichenVerfahrensoffengelegtwerden,Hierüberwerdenderzustän-
digeDatenschutzbeauftragteundderGesamtbetriebsratsratvorabinformiert

2) DieRechtsabteilungbewahrtgesichertePostkörbeauf,solangediesmitBlickaufanhängige
oder mögliche Rechtfälle bzw. behördliche Ermittlungen im In- und Ausland erforderlich ist.
HieraufwirdindenAnordnungenzurAufbewahrungvonDokumentenunddenErinnerungen
andieFortgeltungderAufbewahrungspflichthingewiesen.

Externe Ermittlungen / Ansprüche gegen einzelne Beschäftigte
1) DieHerausgabevonpersonenbezogenenDatenanDrittebedingtdasVorliegeneinesbe

hördlichenVerfahrens.
2)SoferneineBehördeimRahmenvonVor-oderHauptermittlungeneinesStraf-oderOrd-

nungswidrigkeitenverfahrensvonderGESELLSCHAFTIT-relevanteInformationen(z.B.über
dielP-AdressedesPC-AnschlusseseinesMitarbeiters,ZugriffaufdasE-Mail-postfach,Aus-
wertungdesInternetverhaltens,etc.)verlangt,dieeinenodermehrereBeschäftigtebelasten
können,istderVorgangsofortderRechtsabteilungzurPrüfungvorzulegen.DieRechtsabtei-
lungbindetggf.denKonzern-Datenschutzbeauftragteneinundentscheidetüberdasweitere
Vorgehen.DerBetriebsratwirdzumfrühestmöglichenZeitpunktinformiert.

3) DieErmittlungsautonomiederBehördenbleibtunberührt.ImHinblickaufdieVerfahrens-
durchführung,dasAnalyseergebnissowiedieInformationdesBeschäftigtenhierüber,kann
esaufgrundderVerpflichtung,InformationenandieBehördeweiterzugeben(insbesondere



4)

VIII.

1)

1)

beiDurchsuchungenundBeschlagnahmen,zuAbweichungengegenüberdemindieserGe-
samtbetriebsvereinbarunggeregeltenVerfahrenkommen.
Gleichesgiltentsprechend,wennprivatrechtlicheAnsprüchegeltendgemachtwerden,die
zunächstgegeneineGESELLSCHAFTgerichtetwerden(z.B.AnsprüchewegenUrheber-
rechtsverletzungen,dievomBeschäftigtenmittelsdesdienstlichenComputersbegangen
werden).

Schlussbestimmungen
Rechte und Pflichten der Beteiligten, die sich aus anderen Gesamtbetriebsvereinbarungen
ergeben,bleibenvondieserGesamtbetriebsvereinbarungunberührt.
DieseGesamtbetriebsvereibarungtrittmitUnterzeichnunginKraftundgiltzunächstbefris-
tetbiszum30.06.2014.DieBefristungdientderErprobung.CorporateAuditing,HRundGe-
samtbetriebsrat werden rechtzeitig vor Fristablauf die Gespräche mit der Absicht aufneh-
men,dieVereinbarungaufunbestimmteZeitfortzusetzen.

Leverkusen,den24.01.2013

BayerAG GesamtbetriebsratBayer


